
BIENVENIDOS
SESIÓN FORMATIVA

RIESGOS DE UN

CIBER ATAQUE
EN TU EMPRESA





¿Quién nos ataca?

• Robots automáticos.

• Grupos Criminales.

• Países en “Ciberguerra”

• Hackers éticos.

• Empleados INTERNOS – EX EMPLEADOS.

• ¿La competencia?.
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• La competencia?.



¿Pero… es mi 
empresa realmente 

un objetivo?









¿Pero… es mi empresa realmente un objetivo…en IBI?
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Evolución de las amenazas

• VIRUS.

• VIRUS LUCRATIVOS.

• PHISING-SPAM.

• DDOS.

• RANSOMWARE 



VIRUS

• LOS CREABAN LAS EMPRESAS DE ANTIVIRUS EN LOS 90. (Leyenda Urbana¿?¿)

• LOS CREABA LA COMUNIDAD HACKER POR NOTORIEDAD.

• NO TENIAN IMPLICACIONES ECONOMICAS, MAS BIEN HUMOR.

• “FACIL” SOLUCIÓN.

• EL TIPO DISCO 3,5” DE MANO EN MANO…



VIRUS LUCRATIVOS

• LOS CREABAN Y CREAN LOS CIBERCRIMINALES.

• SU PROPÓSITO ES GANAR DINERO.
• HABITOS DE NAVEGACION.

• VENTA DE PRODUCTOS.

• PAY PER CLICK

• ETC…

• DIFICIL DETECCION.

• “FÁCIL” SOLUCIÓN.







PHISING- SPAM

• LOS CREABAN Y CREAN LOS CIBERCRIMINALES.

• SU PROPÓSITO ES GANAR DINERO.
• ROBO DE CREDENCIALES.

• TIMO NIGERIANO.

• ETC

• DIFICIL DETECCIÓN.

• SOLUCION A VECES COMPLEJA.







DOS+DOS = DDOS

DOS: Denial Of Services –Denegación de servicio.

DDOS: Distributed Denial Of Services.

http://www.digitalattackmap.com/
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DOS+DOS = DDOS

DOS: Denial Of Services –Denegación de servicio.





RANSOMWARE

• LOS CREAN LOS CIBERCRIMINALES.

• SU PROPÓSITO ES GANAR DINERO. SECUESTRO

• DIFICIL DETECCIÓN.

• CASI IMPOSIBLE SOLUCIÓN UNA VEZ PRODUCIDO EL ATAQUE.











RANSOMWARE



¿QUEREMOS EVITAR EL RANSOMWARE?

• Sin Antivirus/ soluciones antiramsonware.

• Sin actualizaciones del Sistema.

• Sin Backup actualizado y comprobado (restauración).

• Sin plan de contingencia.







El principal culpable es el desconocimiento
"Cuando no ocurre nada, nos quejamos de lo mucho que gastamos en seguridad. Cuando algo 
sucede, nos lamentamos de no haber invertido más... Más vale dedicar recursos a la seguridad que 
convertirse en una estadística."



¿Cómo se puede proteger una Pyme 
frente al cibercrimen?



Buenas practicas Técnicas
• Controles de acceso e identidad Usuarios y passwords robustas para acceder al 

sistema. A partir de ahí, podremos controlar a base de políticas quien accede a la 
información.

• Soluciones anti-malware y anti-fraude, y obviamente, un buen antivirus 
actualizado.

• Seguridad perimetral y control de las comunicaciones. Cuantas empresas 
tienen conectado los servidores al router wifi de su proveedor de telefonía… 
segmentación de la red, firewalls, uso de DMZ (zona desmilitarizada) para 
aplicaciones web que dificulten el acceso a servidores, base de datos desde 
Internet, etc. etc.

• Control de contenido, control de tráfico y copias de seguridad

• Actualizaciones de seguridad de sistemas operativos y software en 
general. Normalmente las vulnerabilidades en el software y sistemas operativos 
son detectadas y utilizadas para tomar el control sobre nuestras infraestructuras y 
acceder a los sistemas. Estar al día con las actualizaciones es esencial.

• La implementación de productos o servicios destinados a la gestión del ciclo de 
vida de la información (ILM, del inglés Information Life-Cycle 
Management) o específicos para evitar la fuga de información (DLP, del inglés Data 
Loss Prevention).

• El asesoramiento profesional, no solo durante la gestión de un incidente 
(¡normalmente nos acordamos de Santa Bárbara cuando truena…error!!) sino para 
el diseño y mantenimiento de las medidas de prevención.

https://www.clavei.es/sistemas/prevencion-fugas-informacion/


Buenas practicas organizativas

• Clasificar la Información: Esto es obvio. No podemos limitar el acceso a la 
información si no tenemos claro que es confidencial y quien debe acceder a ella. 
Esta confidencialidad puede establecerse dependiendo del valor que tenga para 
la organización, el nivel de sensibilidad, si tiene datos de carácter personal, etc.

• Desarrollar políticas de acceso a la información: como hemos dicho, un 
usuario solo debe tener acceso a la información confidencial estrictamente 
necesaria para su trabajo diario y debe ser informado de los límites de su trabajo 
diario y los procedimientos para disminuir el riesgo en aquellas actividades que 
puedan implicar fugas de información. Es muy importante que en las 
organizaciones existan acuerdos de confidencialidad con los empleados. Dichos 
acuerdos, además de otras medidas, pueden servir como elementos disuasorios 
para evitar usos malintencionados de la información.

• La formación de los usuarios: En este punto hay que tener dos conceptos muy 
claros. La ciberseguridad total no existe y la información es manipulada por 
personas. Existe el factor humano y, por consiguiente, el error humano. “El 
usuario es el eslabón más importante de la cadena”. La fuga de información, 
voluntaria o no, tiene un componente humano, ya sea por motivaciones 
económicas, personales o el simple y el comentado error humano.



AUDITORIAS DE SEGURIDAD

Cómo saber si mi empresa está protegida 





Tipos de auditoría

• Auditoría de seguridad interna: En este tipo de auditoría se contrasta el nivel de seguridad y privacidad de las 

redes locales y corporativas de carácter interno.

• Auditoría de seguridad perimetral: En este tipo de análisis, el perímetro de la red local o corporativa es 

estudiado y se analiza el grado de seguridad que ofrece en las entradas exteriores.

• Test de intrusión: El test de intrusión es un método de auditoría mediante el cual se intenta acceder a los 

sistemas, para comprobar el nivel de resistencia a la intrusión no deseada. Es un complemento fundamental 

para la auditoría perimetral.

• Análisis forense: El análisis forense es una metodología de estudio ideal para el análisis posterior de 

incidentes, mediante el cual se trata de reconstruir cómo se ha penetrado en el sistema, a la par que se valoran 

los daños ocasionados. Si los daños han provocado la inoperabilidad del sistema, el análisis se denomina 

análisis postmortem.





GRACIAS
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